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о необходимости подключиться к специальной информа­
ционной системе в сети Интернет, которая содержит сведения 
о запрещённых в России Интернет-ресурсах.

Владелец VPN-технологий обязан подключиться к указанной 
информационной системе и ограничить доступ к указанным в 
такой системе Интернет-ресурсам.

Закон предусматривает принятие целого ряда подзаконных 
актов, в которых будут прописаны некоторые уточняющие 
моменты. На настоящий день такие акты (некоторые из них) 
существуют лишь в форме проекта. В этой связи какой-либо 
детальный анализ таких подзаконных актов не оправдан.

Ответственность за несоблюдение закона 
Если владелец VPN-технологий не исполняет закон, то его 
Интернет-ресурс может быть заблокирован в России.

Иных мер ответственности закон не предусматривает.

Вместе с тем, если владелец VPN-технологий обеспечивает 
исполнение закона, то ему вновь предоставляется доступ к 
российским пользователям.

Исключение 
Закон содержит исключение из общего правила. 

Так, владельцам VPN-технологий, которые

■■ заранее определили круг пользователей таких VPN-техно­
логий и 

■■ используют такие VPN-технологии в технологических 
целях обеспечения своей деятельности

разрешен доступ к заблокированным в России Интернет-
ресурсам. 

В этой связи отметим, что формулировка данного исключения 
выглядит достаточно неоднозначно, поскольку ни данный 
закон, ни иные законы (либо подзаконные акты) не содержат 
толкования термина "технологические цели". 

Соответственно под такими "технологическими целям" можно 
понимать достаточно широкий спектр обстоятельств. С этих 
позиций такая "резиновая" формулировка даже удобнее для 
владельцев VPN-технологий.

Интересно, что на стадии законопроекта указанное исклю­
чение было сформулировано более понятно и включало 
один единственный критерий: использование VPN-технологий 
лицами, которые находятся с владельцем таких VPN-технологий 
в трудовых отношениях.

Рекомендации 
Поскольку данный закон еще не вступил в силу, не приходится 
говорить о какой-либо судебной практике. Более того, 

Новые правовые риски при 
использовании технологий VPN

1 ноября 2017 года вступает в силу Федеральный закон от 
29 июля 2017 года № 276, запрещающий использование 
специального программного обеспечения или сервисов, 
если с их помощью пользователь может получить доступ к 
заблокированным в России сайтам в сети Интернет. 

Данный закон вызывал множество вопросов, в особенности, со 
стороны иностранных компаний. Некоторые из них полагают, 
что закон осложнит либо полностью воспрепятствует 
возможности связи с их российскими дочерними компаниями 
через VPN-технологии.

В этой связи рекомендуется изучить закон более детально.

Содержание закона
Закон устанавливает, что владельцам специализированного 
программного обеспечения, информационных сетей, сайтов 
в сети Интернет, а также соответствующего оборудования 
(обобщенно "VPN-технологии") запрещается предоставлять 
возможность обхода запрета на заблокированные в России 
Интернет-ресурсы.

VPN-технологии, таким образом, не запрещены. Запрещено 
лишь использовать их для предоставления доступа к заблоки­
рованным в России Интернетресурсы.

Под VPN-технологиями в том числе могут пониматься:

■■ виртуальные частные сети (VPN, Virtual Private Network);

■■ анонимные прокси-серверы;

■■ некоторые типы маршрутизаторов;

■■ иные программы или техническое оборудование, выпол­
няющие аналогичные функции.

Закон направлен на владельцев таких VPN-технологий, но не 
на их пользователей. Помимо прочего, под действие закона 
подпадают операторы поисковых систем, распространяющие 
в сети Интернет рекламу, направленную на привлечениe 
внимания российских потребителей. Такие поисковые системы 
должны прекратить выдачу ссылок на заблокированные 
Интернет-ресурсы.

Как закон будет работать?
В связи с принятием данного закона Роскомнадзор на первом 
этапе идентифицирует всех владельцев VPN-технологий.

При этом Роскомнадзор будет обращаться к хостинг-про­
вайдерам и сотрудничать с правоохранительными органами.

Далее Роскмонадзор направит соответствующим владельцам 
VPN-технологий уведомления на русском и английском языках 
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указанный закон будет уточняться и дополняться подзаконными 
актами, которые будут приняты уполномоченными органами 
уже после вступления закона в силу.

Вместе с тем, отметим следующее: как правило, компании не 
разрабатывают свои собственные VPN-технологии, а закупают 
таковые у соответствующих разработчиков (поставщиков). 
Таким образом, если Вы используете VPN-технологии, вла­
дельцем которых является третье лицо, существует риск того, 
что такому третьему лицу будет направлено уведомление 
Роскомнадзора, которое останется без реакции. В итоге такая 
VPN-технология будет заблокирована для России. 

В этой связи рекомендуется проверить соответствующие 
правоотношения с поставщиками VPN-технологий и, по возмо­
жности, обязать владельцев таких VPN-технологий исполнять 
соответствующее российское законодательство.
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